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[bookmark: _Toc2088153303][bookmark: _Toc1842194574][bookmark: _Toc1443142016]引言
[bookmark: _Toc358368152][bookmark: _Toc2111234063][bookmark: _Toc1492466419][bookmark: _Toc1414804247][bookmark: _Toc1207553694]目的
为更好的指导部署与测试《xxx》系统，包括 API接口、后台管理系统、web客户端、Android、iOS，及依赖中间件如 JDK、Tomcat、Redis和Nginx 等通用依赖服务，特编写编写《xxx部署文档》，以便测试、运维人员更更方便的部署系统。
[bookmark: _Toc1676039745][bookmark: _Toc6245539][bookmark: _Toc471974977][bookmark: _Toc1634470908]目标范围
本文档仅供内部使用，禁止外传，帮助研发人员，运维人员对系统长期稳定的运行提供技术文档参考。
[bookmark: _Toc656996516][bookmark: _Toc78542205][bookmark: _Toc1274107173][bookmark: _Toc2089221979]读者对象
1) 项目经理
2) 开发人员
3) 测试人员
4) 运维人员
5) 相关领导


[bookmark: _Toc1927015185][bookmark: _Toc48688956]部署说明
本部分主要说明项目部署时需要准备的系统环境要求、软件列表、安装流程、部署架构图。
[bookmark: _Toc845598444][bookmark: _Toc1432747260][bookmark: _Toc1143333888][bookmark: _Toc124013985]系统环境要求
表1 系统环境要求
	系统/中间件
	系统要求
	硬件要求
	备注

	API接口服务、对外服务系统、后台管理系统、微信对外号
	Centos7.3 64
	部署3台服务器，每台部署4个服务
	依赖JDK1.8，Tomcat8.0

	Oracle 11g、Redis
	Centos7.3 64
	部署1台服务器
	

	Nginx、下载页
	Centos7.3 64
	部署1台服务器
	



[bookmark: _Toc328982260][bookmark: _Toc6245543][bookmark: _Toc1243908305]软件列表
表2 软件列表
	所属
	软件
	版本/命名方式
	备注

	第三方
	Oracle数据库
	11g
	表空间、用户名及密码，全部设置为xxx，实例名为orcl。
注：Oracle数据库部署信息在API接口服务、对外服务系统、后台管理系统。

	
	Redis
	5.0.x
	缓存数据库；可使用最新稳定版本。

	
	JDK
	1.8
	产品运行依赖环境Java虚拟机

	
	Tomcat
	8.x
	web系统运行容器。注：API接口服务、对外服务系统、后台管理系统需要用到。

	
	Nginx
	1.14.2（20190418）
	高性能的HTTP和反向代理服务；可使用最新稳定版本。

	项目软件
	API接口服务
	api-vx.x.x.19xxxx.war
	 

	
	对外服务系统web客户端
	public-vx.x.x.19xxxx.war
	 

	
	后台管理系统web端
	manager-vx.x.x.19xxxx.war
	

	
	Android
	Android-vx.x.x.19xxxx.apk
	 

	
	iOS
	
	

	
	微信对外号
	
	

	
	下载页
	
	



[bookmark: _Toc1581936442][bookmark: _Toc6245544][bookmark: _Toc613578590]部署流程
为避免遇到各类安装失败的问题（如：服务间依赖关系、配置失败等），请按照推荐安装流程进行安装。具体流程如下图所示。
[image: 部署顺序图-社会公众视频服务平台]
图1 部署流程图
[bookmark: _Toc1758230834][bookmark: _Toc198889236]部署架构图
[image: deploy-architecture-diagram-nginx]
图2 平台部署总体架构图
[bookmark: _Toc933049054]

[bookmark: _Toc1210644318][bookmark: _Toc913577670][bookmark: _Toc1246834720]系统部署
本部分主要说明项目部署时需要部署的依赖环境及项目工程的步骤及注意事项。下面按照安装流程的先后顺序对系统的安装步骤进行描述。
[bookmark: _Toc2038980948][bookmark: _Toc405711614]数据库服务器部署
在一台服务器上单独部署Oracle数据库及Redis缓存数据库。
[bookmark: _Toc1756237857][bookmark: _Toc534517273]安装Oracle
具体请查看官方安装文档，或参考CentOS 7 安装 Oracle 11g。
[bookmark: _Toc2074418231][bookmark: _Toc707711910]安装Redis
根据服务器系统版本，从官网下载最新Stable版本，目前版本为v5.0.4[20190412]。安装步骤如下，也可参考网上教程。
# 下载解压
tar xzf redis-5.0.4.tar.gz
# 移动免安装包到对应目录下
mv /path/to/redis-5.0.4  /usr/local
cd /usr/local/redis-5.0.4
# 编译
make
# 创建存储redis文件目录
mkdir -p /usr/local/redis
# 复制redis-server redis-cli到新建立的文件夹
cp ./redis-server /usr/local/redis/
cp ./redis-cli /usr/local/redis/
# 复制redis的配置文件
cd ..
cp redis.conf /usr/local/redis/
# 编辑配置文件
cd /usr/local/redis/
vim redis.conf
# 后台运行
daemonize  yes 
添加开机启动服务
vim /etc/systemd/system/redis-server.service

[Unit]
Description=The redis-server Process Manager
After=syslog.target network.target

[Service]
Type=simple
PIDFile=/var/run/redis.pid
ExecStart=/usr/local/redis/redis-server       
ExecReload=/bin/kill -USR2 $MAINPID
ExecStop=/bin/kill -SIGINT $MAINPID

[Install]
WantedBy=multi-user.target
 设置开机启动
systemctl daemon-reload 
systemctl start redis-server.service 
systemctl enable redis-server.service
确认是否启动
ps -ef | grep redis
创建redis命令软连接
ln -s /usr/local/redis/redis-cli /usr/bin/redis
测试redis
redis

Redis安装配置完成后，在API接口服务、对外服务系统、后台管理系统项目中配置文件修改对应的配置为本次Redis部署信息。
[bookmark: _Toc1749634284][bookmark: _Toc13905][bookmark: _Toc677708475][bookmark: _Toc2139307287]数据库生成或更新
[bookmark: _Toc609832817]数据库生成
初次部署，在Oracle数据库中新建表空间（xxx）和用户名（xxx）、密码（xxx）。
-- 1.建表空间
CREATE TABLESPACE xxx
DATAFILE '/path/to/db.dbf'
SIZE 1000M
AUTOEXTEND ON
NEXT 50M MAXSIZE 2048M
EXTENT MANAGEMENT LOCAL;
-- 2.创建临时表空间
CREATE TEMPORARY TABLESPACE temp
TEMPFILE '/path/to/db.tmp.dbf'
SIZE 50m
AUTOEXTEND ON
NEXT 32m MAXSIZE 2048m
EXTENT MANAGEMENT LOCAL;
-- 3.建立用户
CREATE USER xxx IDENTIFIED BY xxx
DEFAULT TABLESPACE xxx
TEMPORARY TABLESPACE temp;
[bookmark: _Toc1668191835]数据库更新
迭代版本时，使用updateSql-vx.x.x.19xxxx.sql（updateSql-项目名-版本号.sql）文件更新数据库。
[bookmark: _Toc1901159260]存储器挂载
采用华为可提供共享服务的磁盘，共10T空间，多台应用服务器平均分配，每台应用服务器挂载2T左右的空间，当作本地磁盘使用。需要修改项目配置文件，将视频、图片、日志、以及其他业务相关，且较大的文件存储地址修改为该磁盘下。
磁盘，挂载路径设置为 /mnt。上报等业务相关的视频、图片存储地址设置为 /mnt/xxx/upload/report，摄像机缩略图地址为 /mnt/xxx/upload/camera，日志地址 /mnt/xxx/logs，备份地址 /mnt/xxx/backup。
[bookmark: _Toc374499107]应用服务器部署
[bookmark: _Toc2079405639]备份现有服务
在服务器/mnt/xxx/backup目录下，备份现有系统。
[bookmark: _Toc421703395][bookmark: _第三方服务放行列表]第三方服务放行列表
确保应用服务器可以通过互联网访问以下第三方服务，需在应用服务器上设置对应的放行策略。
表3 第三方服务放行地址
	服务名
	域名
	IP
	端口
	地址

	认证中心测试服务
	
	xxx
	8800
	

	微信API接口
	api.weixin.qq.com
	101.227.162.120（可能更改）
	443
	api.weixin.qq.com



[bookmark: _Toc872924665][bookmark: _应用服务器集群时钟同步]应用服务器集群时钟同步
多服务器集群部署时，存在时间不一致的问题，导致程序中代码生成的数据时间对不上，整个业务流程无法正常操作。需要保证所有应用服务器的系统时间完全一致，这里使用一台服务器为同步源，建议用负载均衡服务器为同步源。
同步方法如下：（参考「centos7.2上搭建ntp服务器，并实现时间同步」）
确定ntp server及client
	IP
	用处
	备注

	192.168.1.1
	单独一台做为ntp server，时间同步源
	Nginx负载均衡服务器

	192.168.1.2
	ntp client，时间同步客户端
	应用服务器1

	192.168.1.x
	xxx
	应用服务器2



ntp时钟同步配置流程
1. 安装ntp 
如果联网了，直接执行yum install ntp安装；离线情况下请参考「centos7.1-离线-ntpd服务器搭建」；
2. 所有节点（server、client）时区设置为中国区
timedatectl set-timezone Asia/Shanghai
3. server节点启动ntp服务
systemctl start ntpd 
systemctl enable ntpd
4. server节点设置现在准确时间
timedatectl set-time HH:MM:%sS
5. server节点ntp.conf设置
设置ntp服务器为其自身；同时设置可以接受连接服务的客户端，其中server设置127.127.1.0为其自身，新增加一个restrict段为可以接受服务的网段。
# Permit all access over the loopback interface. This could
# be tightened as well, but to do so would effect some of
# the administrative functions.
restrict 127.0.0.1
restrict ::1
restrict 192.168.0.0 mask 255.255.0.0

# Use public servers from the pool.ntp.org project.
# Please consider joining the pool(http://www.pool.ntp.org/join.html).
server 127.127.1.0
6. 重启ntp服务
systemctl restart ntpd
7. client节点ntp.conf设置
# Use public servers from the pool.ntp.org project.
# Please consider joining the pool(http://www.pool.ntp.org/join.html).
server 192.168.201.5
8. client节点同步server节点时间
ntpdate 192.168.201.5
9. client节点启动ntpd服务
systemctl start ntpd
systemctl enable ntpd
10. 所有节点启动时间同步
timedatectl set-ntp yes
[bookmark: _Toc1784051998]安装JDK
在应用服务器上安装JDK。
根据服务器系统版本，从官网上下载JDK1.8，下载后安装并配置。具体安装配置过程请参考CentOS7下安装JDK详细过程。
[bookmark: _Toc2034438429][bookmark: _Toc25945][bookmark: _Toc1722294478][bookmark: _Toc1482918507][bookmark: _Toc1395250972]安装Tomcat并设置自启动
根据服务器系统版本，从官网上下载Tomcat8.x，下载zip版本。具体安装配置过程请参考centos7下安装tomcat8.0。
自启动设置，请参考在CentOS7中设置Tomcat开机自启动。
[bookmark: _Toc671213833][bookmark: _Toc1609144811]API接口服务
该服务是提供给移动端及微信对外号使用的接口服务，无需单独测试。
[bookmark: _Toc4609][bookmark: _Toc359293540]数据库数据源修改
使用解压软件打开war包中的webapps/projectname/WEB_INF/classes目录下的jdbc.properties文件，修改数据源地址为指定的数据库部署地址，修改数据库用户名和密码为指定的用户名和密码。
# 系统数据库连接
jdbc.driver=oracle.jdbc.OracleDriver
jdbc.url=jdbc:oracle:thin:@ip:1521:orcl
jdbc.username=xxx
jdbc.password=xxx
[bookmark: _Toc2069995063]系统配置文件修改
打开在webapps/projectname/WEB_INF/classes目录下的system.properties，修改以下配置为对应的信息。
xxx
[bookmark: _Toc1171942441]Redis配置文件修改
打开在webapps/projectname/WEB_INF/classes目录下的spring-redis.xml，修改redis服务器地址及端口为部署的Redis服务配置信息。

<bean id="jedisPool" class="redis.clients.jedis.JedisPool">
<constructor-arg index="0" ref="jedisPoolConfig"/>
# redis服务器地址
<constructor-arg index="1" value="127.0.0.1" type="java.lang.String"/>
# redis服务端口
<constructor-arg index="2" value="6379" type="int"/>
    <constructor-arg index="3" value="30000" type="int"/>
</bean>

[bookmark: _Toc116595603]日志配置文件修改
打开在webapps/projectname/WEB_INF/classes目录下的log4j.xml，分别修改debug、info、warn、error、fatal这5个级别的对应路径，对应到系统目录下（路径存在，否则将存在于tomcat/bin下），格式如下。（建议：集中多个系统的日志到一个路径下/home/xxx）

# 原格式
<param name="File" value="c:/xxx/logs/api/xxx_xxx.log"/>
# 修改为以下形式。/path/to/可修改为系统路径，如c:xxx，或者/home/xxx之类的地址。
<param name="File" value="/mnt/xxx/logs/api/xxx_xxx.log"/>

# vim 全局替换命令
:%s/c:\/xxx\/logs\/api/\/mnt\/xxx\/logs\/api/g

[bookmark: _Toc1117213557]域名配置
待补充
[bookmark: _Toc1558726778]war包部署
将需要部署的war包（包括API接口服务、对外服务系统、后台管理系统），复制到Tomcat的webapp下。运行Tomcat的bin目录下的startup.sh，当Tomcat启动完毕后，到日志目录下看启动的日志情况，如果无异常则表明war包已成功地部署到tomcat服务器上。
[bookmark: _Toc367948093]验证部署
内网打开对应链接地址，出现如下页面，证明服务启动成功。

并点击打开v1/common->v1/common/version，点击“试一下”按钮，查看请求是否成功。成功出现以下页面。
[bookmark: _Toc2124604066][bookmark: _Toc1635271806]微信对外号
部署web 系统，微信对外号后台管理系统配置链接。
具体待补充
注：其他应用服务器部署同上。
[bookmark: _Toc1118565150][bookmark: _Toc517529136]下载页部署
单独的下载页工程，以静态服务的形式给出。
将静态文件放置在 /usr/tomcat/downloadpage，配置Ngixn 静态服务转发，访问该目录下的index.html。
再公网地址xxx访问查看，并验证下载。
[bookmark: _Toc2009938593][bookmark: _Toc803418402]负载均衡服务器部署
[bookmark: _Toc1862457710][bookmark: _Toc1120165241][bookmark: _Toc1823393725]安装Nginx
[bookmark: _Toc1775555885]离线安装

服务器无法访问外网，nginx只能离线装。可先联网下载需要的依赖，需要的依赖包括：gcc、pcre、libstdc++、libstdc++-devel、gcc-c++、zlib，下载地址https://pkgs.org，选择对应的系统版本下载。
注意：
1.统一使用rpm格式；
2.各种依赖版本务必统一；
3.服务器如果在安装时没有点选一些模块，可能需要下载的东西较多，在服务器性能允许的情况下，建议全选安装；
4.服务器上已有的一些依赖，版本通常较低，rpm安装时可使用 --force 强制升级安装。
步骤如下：
1.安装gcc
rpm -ivh gcc-4.8.5-36.el7.x86_64.rpm	
2.安装pcre
# 由于机器上已经有低版本的pcre，所以强制安装
rpm -ivh pcre-8.32-17.el7.x86_64.rpm --force
rpm -ivh pcre-devel-8.32-17.el7.x86_64.rpm --force
3.安装libstdc++（gcc-c++依赖）
rpm -ivh libstdc++-4.8.5-36.el7.x86_64.rpm --forcerpm -ivh libstdc++-devel-4.8.5-36.el7.x86_64.rpm --force
4.安装gcc-c++
rpm -ivh gcc-c++-4.4.7-4.el6.x86_64.rpm --force
5.安装zlib
rpm -ivh zlib-1.2.3-29.el6.x86_64.rpm
rpm -ivh zlib-devel-1.2.3-29.el6.x86_64.rpm
6.安装Nginx
从Nginx官网下载最新Stable版本，本次下载安装版本为1.41.2「20190417」。
# 下载解压
tar -xzvf nginx-1.14.2.tar.gz 
# 移动源代码到对应目录下
sudo mv /path/to/nginx-1.14.2  /usr/local/
cd /usr/local/nginx-1.14.2
./configure
make
make install
7.运行Nginx
cd /usr/local/nginx/sbin
./nginx
8. 验证
检查nginx.conf配置文件是否正确。
/usr/local/nginx/sbin/nginx  -t
正确之后，浏览器打开localhost:8080，如果可访问welcome to nginx页面，表示配置完成。
[bookmark: _Toc335000483]常用命令
# 通过help查看常用命令
/usr/local/nginx/sbin/nginx -h
Options:
  -?,-h         : this help
  -v            : show version and exit
  -V            : show version and configure options then exit
  -t            : test configuration and exit
  -T            : test configuration, dump it and exit
  -q            : suppress non-error messages during configuration testing
  -s signal      : send signal to a master process: stop, quit, reopen, reload
  -p prefix      : set prefix path (default: /usr/local/nginx/)
  -c filename    : set configuration file (default: conf/nginx.conf)
  -g directives   : set global directives out of configuration file
[bookmark: _Toc1798478994]关闭Nginx代理服务器防火墙；
# 临时关闭 
systemctl stop firewalld.service
# 禁止开机启动 
systemctl disable firewalld
# 查看防火墙状态
systemctl status firewalld
[bookmark: _Toc1204120633]端口验证
确保映射需要的端口到外网，如80、8080、8081。
[bookmark: _Toc1917073150]自启动设置
1、 在系统服务目录里创建nginx.service文件
vim  /usr/lib/systemd/system/nginx.service
2、 写入内容如下：
[Unit]
Description=nginx
After=network.target

[Service]
Type=forking
ExecStart=/usr/local/nginx/sbin/nginx
ExecReload=/usr/local/nginx/sbin/nginx -s reload
ExecStop=/usr/local/nginx/sbin/nginx -s quit
PrivateTmp=true

[Install]
WantedBy=multi-user.target
3、设置开机自启动
systemctl enable nginx.service                                            
4、查看Nginx状态
systemctl status nginx.service                                            
很奇怪，明明启动成功了，为什么显示Active: inactive (dead)？
5、杀死Nginx重启Nginx
pkill  -9  nginx
ps  aux | grep  nginx
systemctl  start  nginx

再次查看状态，变成了active。
6、重启服务器测试效果
reboot                                                                  
7、再次连接后，查看服务状态
systemctl  status  nginx.service                                          
看到Nginx已经启动，至此，Nginx自启动配置成功。
[bookmark: _Toc605093298][bookmark: _Toc1551276109][bookmark: _Toc1186693385]配置Nginx
下面介绍配置Nginx的过程。
在本平台的部署方案中，Nginx部署一台单独的服务器，采取一对多的方式来实现负载均衡。正式上线必须使用不同的域名来映射同一个IP，测试时如果使用同一个IP，必须配置映射不同的端口。当然，测试时可使用假域名的方式，需要配置客户端hosts中的域名与服务器IP的对应关系。
在Nginx主目录下新建conf.d文件夹。我们采用一个服务对应一个配置的原则，所有配置文件都放到该文件夹下。
conf/主目录下nginx.conf为默认配置，conf.d文件夹包括static.conf，api.conf，public.conf，manager.conf，wechat.conf，downloadpage.conf等配置文件，单个配置文件配置多个节点组成服务集群。
[bookmark: _Toc1846089383][bookmark: _Toc84125004][bookmark: _主配置文件nginx.conf修改]主配置文件nginx.conf修改
worker_processes 4; //与服务器核数相当，可设为自动
events {
    worker_connections  1024;
}
http {
    include       mime.types;
    default_type  application/octet-stream;

    sendfile        on;
    keepalive_timeout  65;

    fastcgi_connect_timeout 300;
    fastcgi_send_timeout 300;
    fastcgi_read_timeout 300;
    fastcgi_buffer_size 128k;
    fastcgi_buffers 2 256k;
    fastcgi_busy_buffers_size 256k;
    fastcgi_temp_file_write_size 256k;
    gzip  on;
    
    client_header_buffer_size 32k;
    client_max_body_size 20m;  //文件传输大小

    server {
        listen       80;
        server_name 192.168.1.1;

        #charset utf-8;

        #access_log  logs/host.access.log  main;

        location / {
            root   html;
            index  index.html index.htm;
        }
        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }

    # HTTPS server
    #
    #server {
    #    listen       443 ssl;
    #    server_name  localhost;

    #    ssl_certificate      cert.pem;
    #    ssl_certificate_key  cert.key;

    #    ssl_session_cache    shared:%sSL:1m;
    #    ssl_session_timeout  5m;

    #    ssl_ciphers  HIGH:!aNULL:!MD5;
    #    ssl_prefer_server_ciphers  on;

    #    location / {
    #        root   html;
    #        index  index.html index.htm;
    #    }
    #}
    
    include conf.d/*.conf; 
}
[bookmark: _Toc2048044444][bookmark: _Toc331576809][bookmark: _Toc12570][bookmark: _Toc1390264345]api.conf配置
upstream apiCluster {  // 集群名称
    server 192.168.100.2:8081;
    server 192.168.100.3:8081;
}
server {
    listen 80;
    server_name api.xxx.com;  //访问api.xxx.com
    
    location / {
        proxy_pass http://apiCluster; //必须与upstream配置集群名一致
}

location ^~ /upload/ {
        #此处为项目上传文件的路径，如
	root /mnt/xxx/;
}
}

[bookmark: _Toc914156614][bookmark: _Toc409324013]downloadpage.conf配置
upstream downloadCluster {    // 集群名称
    server 192.168.100.2:8085;
    server 192.168.100.3:8085;
}

server {
    listen 80;
server_name download.xxx.com;  //访问download.xxx.com

location / {
    proxy_pass http://downloadCluster; //必须与upstream配置集群名一致
}    

location ^~ /downloadpage {
	root /mnt/xxx/downloadpage;
        index index.html index.htm;
}
}

修改配置文件后，执行以下命令使之生效。

/usr/local/nginx/sbin/nginx  -s  reload
[bookmark: _Toc652630212][bookmark: _Toc1075092006]客户端软件部署
[bookmark: _Toc1842950328][bookmark: _Toc1993664077][bookmark: _Toc1556987855][bookmark: _Toc143938984]Android客户端
1、 请运维人员在部署后向研发反馈以下信息：
a. API系统地址
如：
http://ip:8080/api/

1、根据运维人员的反馈，研发人员更换信息，打包APK文件，在全项目提交测试申请；
2、运维人员在后台管理系统中，使用APK管理模块（暂未完成），上传APK文件；
3、测试人员从全项目下载APK文件，安装测试；也可以从提供的下载页「待开发」下载安装测试。
4、系统中某些功能需要注册才能使用，用户体系使用xxx统一认证平台，测试时账户名密码需要自行用本人手机号/身份证申请，注意只能是xxx居民可用。
[bookmark: _Toc1523126857][bookmark: _Toc1309522015][bookmark: _Toc1206640290][bookmark: _Toc1115917566]iOS客户端
运维人员在部署后向研发反馈以下信息：
2、 请运维人员在部署后向研发反馈以下信息：
a. API系统地址
如：
http://ip:8080/api/
1、根据运维人员反馈的信息，研发人员更改代码，并打包上传Apple Store；
2、等待苹果官方审核通过；
3、测试人员从Apple Store「应用名」下载安装，进行测试。
[bookmark: _Toc6245559]4、APP中某些功能需要注册才能进入使用，其中用户体系使用xxx统一认证平台，测试时账户名密码需要自行用本人手机号/身份证申请，注意只能是xxx居民可用。


[bookmark: _Toc1315275409][bookmark: _Toc1251842511]维护说明
[bookmark: _Toc485972956][bookmark: _Toc1784620492][bookmark: _Toc6245560][bookmark: _Toc819792718]日常维护注意事项
待补充
[bookmark: _Toc6245561][bookmark: _Toc212511395][bookmark: _Toc485972957][bookmark: _Toc1132274]常见故障处理
待补充完整
[bookmark: _Toc1850259942]Redis 错误
未安装、未启动，或配置错误。
[bookmark: _Toc1755636634]Nginx错误
404 not found
地址错误，请确保输入正确的链接地址。
504 gateway timeout
1. Nginx原因
配置的缓存空间不足，修改Nginx配置，见「3.5.2.1主配置文件nginx.conf修改」。
2. 第三方服务无法访问
应用服务器放行，具体见「3.4.2第三方服务放行列表」。
数据时间错乱
应用服务器集群之间时间不同步，解决方式见「3.4.3应用服务器集群时钟同步」。
文件超限：nginx 413 Request Entity Too Large
原因是因为Nginx默认上传限制为1m，解决方式是在nginx的http节点中加入以下内容：
client_max_body_size 20m;
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